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摘 要：低空物联网的通信、导航等核心功能高度依赖第三方库，而此类库中的漏洞可能引发无人机失控、数据

泄露等重大安全风险。针对现有漏洞识别方法难以及时捕捉新迁移库漏洞，且难以在资源受限的物联网设备中高

效运行等问题，提出了一种基于时间因子优化的迁移库漏洞识别方法。该方法通过深度挖掘开源项目中的迁移信

息，构建包括时间支持度、标签支持度在内的 6 类指标，筛选出新颖的轻量级迁移库。在此基础上，采用精简

Transformer 模型对所选库进行漏洞检测，降低边缘设备的计算负担，实现对漏洞的轻量化准确识别。实验结果表

明，所提方法在漏洞识别任务中的 F1 值平均达到 0.78，相比主流方法提升 10% 以上，训练时间缩短了约 58%，

平均预测时间仅 4.7 ms，能够有效提升低空场景下库迁移过程的安全性与实时性，为低空物联网设备提供高效的

安全防护。
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Abstract: The core functions of low-altitude Internet of things (IoT), such as communication and navigation heavily rely 

on third-party libraries. Vulnerabilities in third-party libraries can lead to significant risks such as drone loss of control 

and data leakage. To address the limitations of existing vulnerability identification methods, such as difficul-ties in 

promptly detecting vulnerabilities in newly migrated libraries and inefficiencies when running on resource-constrained 

IoT devices, a migration library vulnerability identification method based on time factor optimization was proposed. By 

deeply mining migration information from open-source projects, six metrics, including temporal support and label sup‐

port, were constructed to screen novel and lightweight migration libraries. A streamlined transformer model was em‐

ployed to detect vulnerabilities in the selected libraries, which reduced the computational burden on edge devices and en‐

abled light-weight yet accurate vulnerability identification. Experimental results demonstrated that the proposed method 

achieved an average F1-score of 0.78 in vulnerability identification tasks, outperforming mainstream approaches by more 

than 10%. Training time was reduced by approximately 58%, and the average prediction time was only 4.7 ms. The 

method effectively enhanced both the security and real-time performance of library migration in low-altitude scenarios, 

providing efficient protection for low-altitude IoT devices.
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0　引言

随着低空物联网设备（如无人机、高空基站

等）的快速发展与广泛应用，复用第三方库已成为

开发者的共识。借助 PlatformIO、Dronecode 等轻

量化库托管平台及github、git等开源平台，开发者

可快速集成通信协议库（如 MAVLink）、定位库

（如PX4-GPS）等关键组件，并实现各类应用功能

的快速迭代。然而，这些第三方库在设备生命周期

中可能面临漏洞暴露、协议过时或硬件兼容性失效

等问题，其安全性动态变化迫使开发者频繁寻找安

全替代库并执行更新[1]。受限于低空设备的计算资

源与能耗约束，低空物联网第三方库面临如下挑

战：（1）低空场景特有的新型攻击（如GPS欺骗、

链路劫持）频发。2023 年无人机 CVE（common 

vulnerabilities and exposures）漏洞数量同比增长

67%，而早期库（如2016年前发布的版本）中高危

漏洞占比高达34%。传统的迁移推荐方法仍依赖历

史迁移频率，无法捕获近期披露的高危漏洞库，导

致新型威胁难以及时发现并处置。（2）开源社区涌

现的海量候选库（如通信协议库MavLink、定位库

PX4-GPS）规模呈爆炸式增长（如Maven仓库中的

Java库数量已超过50万），而低空设备端计算资源

受限（如 STM32F4仅具备 1 MB Flash存储空间），

导致漏洞识别模型训练与预测耗时显著增加，难以

满足实时性要求。

库迁移的时效性筛选与资源受限环境下漏洞的

轻量化检测，是第三方库安全应用的关键，现有研

究主要围绕库迁移推荐与漏洞检测模型展开，具体

包括基于历史迁移频率的方法，如Teyton等[2]通过

挖掘依赖变更记录生成迁移规则，并依据迁移频次

阈值对候选库进行筛选。该方法虽简单有效，但数

据源单一且未充分考虑时间因素，难以应对快速演

化的漏洞威胁。基于多维度上下文与知识图谱的方

法，如He等[3]提出的多指标排序算法，Li等[4]构建

的项目-库关联知识图谱。这些方法虽提升了推荐

的置信度，但其核心仍依赖于历史数据，无法优先

筛选近期修复的高危漏洞库。基于深度学习的漏洞

检测方法，如LightXML等模型在极端多标签分类

任务上表现卓越，但其庞大的计算开销难以部署于

STM32等资源受限的低空物联网设备[5]。为缓解对

标注数据的依赖，部分研究引入零样本学习框架：

Lyu等[6]利用词频-逆文档频率建模漏洞报告与标签

的相关性；Tang等[7]提出一种无数据零样本学习方

法，利用CLIP特征恢复虚拟样本，避免训练数据

隐私泄露；Zhang等[8]提出了组合零样本学习方法，

通过“编码-重排-解码”机制生成合成特征，以提

升模型在开放世界中的泛化能力。此外，产业界也

在积极探索低空设备的安全防护方案。例如，信安

世纪提出了低空无人机数据全生命周期加密方案，

结合国密算法保障“端-边-云”信道安全；绿盟科

技开发了无人机攻防靶场，系统挖掘并复现了九大

类典型漏洞。综上所述，现有方法普遍存在以下局

限：过度依赖历史统计量，缺乏对漏洞时效性的动

态感知机制，导致推荐结果偏向陈旧版本库，无法

有效应对低空场景中因技术迭代快、新型攻击频发

所带来的动态安全威胁。同时，高性能漏洞检测模

型与终端设备的资源约束之间的矛盾依然突出。因

此，亟须发展一种融合时间因子优化与轻量化检测

的漏洞识别方法，以实现对高危漏洞库的实时、精

准、高效识别。

在此背景下，本文提出了基于时间因子优化的

低空物联网第三方库漏洞轻量化识别方法。首先，

重构时间因子优化推荐算法，将传统以迁移频次为

核心的置信度计算升级为漏洞时效驱动模型。基于

动态时间窗口（如近6个月）量化库漏洞的披露时

间与当前固件版本的间隔，利用时间因子对近期高

危漏洞库进行加权提权，从而使安全替代库的推荐

优先级与漏洞修复时效性紧密关联。其次，针对地

勘设备端的资源约束（如 STM32 的 1 MB 内存限

制），采用深度模型轻量化技术，在保留 Trans‐

former特征提取能力的前提下，通过编码器层压缩

以降低参数规模，并引入知识蒸馏机制，以原始漏

洞识别模型作为教师网络，蒸馏出参数量来显著减

少学生模型，从而实现资源受限环境下的实时漏洞

检测。最后，利用时间因子优化推荐算法筛选出高

时效性候选库，再由轻量化引擎在资源受限环境下

完成精准识别，两者协作，实现低空场景下第三方

库漏洞的有效识别。需要指出的是，尽管低空物联

网第三方库更新频率比通用软件高，但固件版本的

同步周期通常较长，导致现有漏洞检测方法在实际

应用中可能面临时效性不足的挑战。本文方法将重

点聚焦于第三方库的漏洞识别，为软件全生命周期

尤其是开发阶段提供安全的第三方库，进而减少低
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空物联网发布软件的漏洞，缓解因固件版本同步之

后所带来的安全风险。

本文的主要贡献如下。

1) 提出了时间因子优化推荐算法，重构以迁移

频次为核心的置信度计算模型，引入基于动态时间

窗口的时间支持度指标，使推荐优先级与漏洞修复

时效性强关联。

2) 提出了面向低空物联网的轻量化 Trans‐

former与蒸馏架构，设计了参数更少的轻量化Trans‐

former编码器，并引入知识蒸馏机制，以经时间因

子筛选后数据训练的模型为教师，蒸馏出兼具高精

度与低耗能的学生模型。

3) 提出了融合时间因子优化推荐算法的迁移库

漏洞识别VLTA-LA（vulnerability libraries detection 

with time-aware for low-altitude IoT scenarios），通

过时间因子优化推荐算法筛选出高时效性候选库，

再由轻量化引擎在资源受限环境下完成精准、快速

的漏洞识别。

1　VLTA-LA整体框架

在整体框架原理展开前，先对本方法原理中用

到的术语进行说明：“轻量化”指漏洞检测模型的

参数量小于106，且模型推理时间低于10 ms，满足

IEEE 802.15标准；“时间因子优化”指动态调节时

效性权重的算法机制。

基于上述概念，本文提出的VLTA-LA整体框

架如图 1所示。该框架包括以下 3个阶段：第一阶

段，第三方库数据采集。VLTA-LA从无人机开源社

区（如Dronecode）、物联网CVE数据库、GitHub等

平台挖掘开源项目相关信息，并分析库迁移的实际

案例。同时，系统从Maven中央仓库等渠道获取第

三方库的最新数据，进行统一解析与集成，为后续

的分析提供全面、多元的数据基础。第二阶段，时

间感知库筛选。VLTA-LA 设计时间支持度指标，

并构建时间因子优化的库筛选算法，输出高危漏洞

库优先级列表，从而筛选出更具时效性的迁移第三

方库。第三阶段，漏洞识别与评估。VLTA-LA使

用基于深度学习的轻量化漏洞识别引擎对筛选库进

行漏洞识别，并分类评估模型的漏洞识别效果。

将低空物联网设备固件仓库、GitHub等仓库视

为一个独立的项目，同时为了简化依赖检索过程，

以托管在Maven平台上的项目为核心，对项目集P

中的每个项目，通过解析它的Dockerfile及pom.xml

等配置文件来检索依赖项，构造三元组<G:A:V>，

通过这种方式，VLTA-LA能够系统地识别每个项

目所依赖的第三方库并生成库集合L。之后，VLTA-

LA对GitHub项目的提交日志进行解析，从而挖掘

迁移时间戳及依赖项变化。对于某个项目 p，若提

交 ci - 1先于 ci，就定义 ci - 1为 ci的父提交。p在 ci - 1

时的依赖项集合为Lci - 1
，p在 ci 时的依赖项集合为

Lci
，通过比较Lci - 1

和Lci
可以生成依赖变化项，该过

程由以下表达式定义

图1　VLTA-LA整体框架
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D+
ci

= Lci
- Lci - 1

(1)

D-
ci

= Lci - 1
- Lci

(2)

其中，D+
ci
和D-

ci
分别表示项目 p在 ci 时添加和删除

的依赖项集合。

通过收集项目集P中所有项目在不同提交日志

中添加和删除的依赖项集合，并进行笛卡尔积运

算，可以得到迁移规则集合 M，随后，VLTA-LA 

将集合M中的每个迁移规则与其对应的时间戳进

行匹配，从而生成一个时间字典TD，其中每个时

间点都关联着该时刻发生的所有不同迁移规则，其

格式为< date, s, t >。

本文采用时间因子作为筛选机制，主要基于统

计观察到的低空物联网漏洞特征分布收敛规律，通

过对近180天披露的高危漏洞库进行统计分析（基

于 NVD 数据集），发现其漏洞特征呈现收敛趋势

Top5漏洞类型占比达到 68%，应用程序编程接口

（API, application programming interface）调用重复

度增长86.8%，这种分布集中化现象源于低空物联

网领域新型攻击（如GPS欺骗、链路劫持）的快速

迭代，导致短期内漏洞模式呈现高度同质化。由此

可见，定量分析时间支持度（TS, time support）筛

选出的“高时效性库”的特征将对模型复杂度及知

识蒸馏等过程至关重要。

2　基于时间因子优化的漏洞检测算法模型

2.1　迁移趋势图构建

随着时间的不断推移，第三方库既可作为源库

被其他项目引用，也可作为目标库接收其他项目的

迁移，即第三方库的生命周期通常会经历引入期

（新库被广泛采用）、稳定期（维护性更新为主）和

淘汰期（被更安全的替代库取代）3个阶段。在低

空物联网环境下，第三方库迁移行为的时间动态特

性更为明显。为了捕捉第三方库的迁移趋势与演化

规律，VLTA-LA 深入挖掘了不同提交日志中的迁

移时间戳及其对应的候补迁移规则，并引入迁移趋

势图（MTG, migration trend graph）算法，用带权

有向图G = (V, E, W )表示。其中，V是顶点集，表

示三方库；E是边集合，表示迁移事件；W是权重

函数，Wt表示时间 t发生的迁移次数。MTG算法通

过量化分析开源项目提交日志中的依赖变更事件，

建立了时间维度（提交时间戳）与行为维度（迁

入/迁出）库迁移行为模型。其中，迁入事件表示

漏洞修复后引入的安全库，迁出事件表因漏洞暴露

被移除的风险库。MTG算法伪代码如算法1所示。

算法1 MTG算法

输入 提交日志集合C，时间衰减因子 τ，固

件发布日期 tn

输出 迁移趋势图

1: MTG ← InitGraph() # 初始化空图

2: for c in C:

3: if IsMigration():

4:  Δt ← |c.timestamp - tn|

5:  decay ← exp(-Δt /τ)

6:  removed, added ← GetDependency（c）

7:  for (lib_out, lib_in) in CP(removed, added):

8:   UpdateNode(MTG, lib_out, “out”)

9:   UpdateNode(MTG, lib_in, “in”)

10:   UpdateEdge(MTG, lib_out, lib_in, decay)

11: return MTG

其中，1～3通过提交消息关键词（如“migrate”/“up‐

date”）识别库迁移操作；4～5行利用时间衰减计

算确保近期时间越近权重越高；6行依赖变更分析

明确库行为（迁入或迁出）；7～10行实现MTG图

更新，包括迁入迁出次数及迁移路径等。

库迁移趋势的简化示例见表 1。其中，采用构

件 ID来标识库，年份作为横轴，第三方库作为纵

轴（包括通用的第三方库及MAVLink等低空物联

网专用库）；上三角形符号用于标识库的引入（迁

入）事件，即漏洞修复引入事件；而下三角形符号

则代表库的移除（迁出）事件，即漏洞暴露移除事

件；每个符号旁边附带的数字代表迁入迁出的数

量。由表 1可知，asm库在 2006—2012年，以迁出

为主，表明该库进入了淘汰期；2016—2020年重新

进入引入期，被作为目标库被其他三方库引用；

2017年被引入5次，这可能与该库2015年发布了新

版本，并对已知漏洞进行了修复有关。antlr库呈持

续迁出状态，表明该库不再适合作为依赖选择，可

能存在架构缺陷。ars4j库与 asm库类似，先进入淘

汰期，近年来重新进入引入期；MAVLink 库在

2016年后的迁入量快速增加，这与低空经济发展及

无人机协议标准同步。

MTG通过将历史迁移事件与漏洞披露时序进

行关联，使迁出事件峰值能够作为预测高危漏洞出

现的关键指标。该方法通过构建迁移趋势图，直观
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呈现迁移库的生命周期和流行度变化，从而捕捉不

同时间段内各库的采纳和淘汰情况，为后续推荐算

法的构建提供量化依据。在推荐阶段，迁移优先级

由迁入与迁出权重共同决定，当迁入权重/迁出权

重大于1.5时，即可将该库判定为安全候选库。

2.2　时间因子优化推荐算法

VLTA-LA 的时间因子优化推荐算法如算法 2

所示。

算法2 时间因子优化推荐算法

输入 项目集P，库集L，标签库D

输出 按conf ( s, t )排序的列表

1: for p ∈ P do

2: D+
ci
← ( Lci

- Lci - 1
) ∩ L

3: D-
ci
← ( Lci - 1

- Lci
) ∩ L

4: M ← ( D+
ci

× D-
ci

) ∪ M

5: TD ← M ∪ < date, s, t >

6: end for

7: for < date, s, t > ∈  LD do

8: Hconf ( s, t ) ← RS ( s, t ) ⋅ MS ( s, t ) ⋅ DS ( s, t ) ⋅
AS ( s, t )

9: TS ( s, t ) ← TF / min (MaxValue, TG ( s, t ) )

10: conf ( s, t ) ← TS ( s, t ) ⋅ LS ( s, t ) ⋅ Hconf ( s, t )

11: end for

12 :return按conf ( s, t )排序的列表

针对项目集P中的每个项目p，VLTA-LA先按

其提交时间顺序对所有提交日志进行排序。在遍历

这些提交日志时，系统将每一个提交 ci与其父提交

ci - 1所依赖的第三方库进行比较，识别两者之间的

差异，并基于上述差异生成候选的迁移规则。随

后，通过引用时间字典TD中记录的迁移时间戳及

其对应的迁移规则，计算每个迁移规则的时间支持

度及库依赖随时间的迁移模式。

为量化迁移库的标签相关性，算法设计了标签

支持度。

LS ( s, t ) = max (1, LC ( s, t )·LF ) (3)

其中，LC表示源库和目标库之间的相同标签数量，

LF是一个可自定义的标签权重值。

为量化源库迁移至目标库的迁移频率，算法设

计了规则支持度

RS ( s, t ) =
RC ( s, t )

max( s, x ) ∈ Rc
RC ( s, x )

(4)

其中，RC ( s, t ) 表示迁移规则 < s, t > 发生的迁移

次数。

为挖掘项目提交日志的隐藏迁移描述信息，算

法设计了消息支持度

MS ( s, t ) = lb ( MC ( s, t ) + 1) (5)

其中，MS ( s, t )表示源库 s迁移至目标库 t的日志消

息条数。

为实现多项目跨版本的约束优化，算法设计了

距离支持度

DS ( s, t ) =
1

RC ( s, t )∑ 1
(dis (ci, cj ) + 1)2

(6)

其中，dis (ci, cj )表示提交 ci和 cj的版本距离，如果

提交发生在同一版本，则距离为0。

为量化源库和迁移库之间的真实代码修改次

数，算法设计了API支持度

AS ( s, t ) = max (0.1, 
AC ( s, t )

max( s, x ) ∈ Rc
AC ( s, x )

(7)

为量化迁移规则的时效性，设计了时间支持度

TS ( s, t ) =
TF

min (MaxValue, TG ( s, t ) )
(8)

TF = λ ⋅ exp (- |tm - tn|
τ

) (9)

其中，λ表示时间权重因子，用于控制时间支持度

在整体置信度中的权重；tn 表示迁移事件时间戳，

即库迁移操作发生的具体时间；tm表示当前固件的

发布日期，即设备固件的发布版本时间；τ为漏洞

半衰期，根据 NVD 漏洞生命周期统计结果默认

设置为 6 个月；时间间隔 TG ( s, t ) 表示迁移规则

< s, t >的迁移时间与固件设备发布时间常量之间的

绝对值，其值越小，说明迁移发生的时间越近，对

该迁移的信赖度就越高。由于笛卡儿积生成的某些

表1　 库迁移趋势的简化示例

第三方库

asm

antlr

args4j

MAVLink

2006年

▼8

/

/

/

2007年

▼2

/

/

/

2008年

▼7

▼1

/

/

2009年

▼3

/

/

/

2010年

▲1

▼1

/

/

2011年

▲1▼14

/

▼1

/

2012年

▼16

/

/

▲2

2013年

▲4▼1

▼3

▲1▼9

/

2014年

/

▼1

/

/

2015年

▼3

▼16

/

/

2016年

▲3

▼2

▲8

2017年

▲5

▼4

▼1

▼1

2018年

▲3

▼5

▲9

/

2019年

▲5▼3

/

/

/

2020年

/

▼6

/

▲6
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迁移规则可能在实际开发中不存在，可能无法计算

时间间隔。

通过使用以上6项指标，将项目信息、标签信

息以及时间信息纳入推荐算法，并计算出最终置信

度 conf。根据 conf 将候选迁移规则从高到低进行排

序，筛选具有时效性的最佳迁移库。

Chronos方法主要基于漏洞报告，结合漏洞披

露时间进行漏洞库识别，该方法主要依赖漏洞披露

时间之间的静态关联[8]；而VLTA-LA通过迁移趋势

图对第三方库生命周期进行动态建模，并结合动态

时间窗口来量化迁移行为与漏洞修复之间的时效性

关联，从而能够有效应对低空领域因技术快速迭代

所导致的历史依赖滞后问题。两者的方法原理对比

见表2。

2.3　漏洞识别模型

本文提出了一种基于时间因子优化的轻量化

第三方库漏洞识别模型，其整体流程如图 3所示。

该模型创新地将Transformer架构与时间因子优化

的推荐结果进行深度融合。具体而言，先通过

第 2.2节所述的时间因子优化推荐算法筛选出高时

效性候选库，完整LightXML模型在此数据上训练

得到的网络作为教师网络，借助知识蒸馏技术，将

其中蕴含的“时效性知识”迁移至结构更精简的学

生网络中，最终实现在资源受限终端上兼顾轻量化

与高精度的漏洞识别。在模型结构方面，轻量化

Transformer组件的具体参数见表 3：编码器层数设

为 2层，词嵌入维度设为 128，前馈网络维度设为

512。实验表明，该配置能够在保证对时间感知筛

选出的高时效性库漏洞特征捕捉能力的前提下，降

低模型参数量和计算量，满足资源受限设备的部署

需求。

在知识蒸馏阶段，温度参数 T设置为 2.0，以

软化教师模型的预测分布，增强类别间关系的信息

量。蒸馏损失权重β设为0.5，表示任务损失（二元

交叉熵）与蒸馏损失（KL散度）在总损失函数中

所占权重相当，二者贡献相当。教师模型（Light‐

XML）采用与VLTA-LA相同的训练数据，即经由

时间感知推荐算法筛选出的高时效性库，从而确保

知识传递过程中的上下文一致性。

模型训练采用AdamW优化器，基础学习率设

为 1×10-5，并应用带线性预热（前 10%训练步数）

和线性衰减的学习率调度策略。权重衰减设为

0.01，以抑制过拟合。轻量化学生模型训练轮数设

为50轮，并启用早停策略（当验证损失连续5轮不

下降时则停止训练），因其收敛速度快于教师模型

（150轮）。

模型的核心逻辑如图3所示。当预训练模型对

文本编码生成特征向量后，首先经过注意力函数处

理，将一个查询和一组键值对映射到一个输出。其

中，查询、键、值和输出都是向量。然后，将输出

表3　 模型参数

机制

Transformer

知识蒸馏

输入/嵌入

参数

编码器层数

词嵌入维度

前馈网络维度

注意力头数

注意力Dropout率

优化器

学习率

权重衰减

批量大小

训练轮次

温度参数（T）

蒸馏损失权重

蒸馏损失类型

词嵌入是否微调

普通模型

（教师）

4

256

1 024

8

0.1

AdamW

1×10-5

0.01

32

150

是

轻量化模型

（学生）

2

128

512

8

0.1

AdamW

1×10-5

0.01

32

50

2.0

0.5

KL散度

是

表2　　Chronos和VLTA-LA的方法原理对比

对比维度

时间要素建模

关键方法

应用场景

Chronos

漏洞披露时间

TF-IDF加权

通用软件

VLTA-LA

迁移事件时间戳+漏洞修复时效性

时间支持度（TS）+动态时间窗口

低空物联网库等快速迭代场景

图2　模型整体流程
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作为 softmax函数的输入，得到注意力权重的加权

和。采用缩放点积注意力作为注意力函数，并采用

批量计算方式提高计算效率。其注意力函数定义为

softmax (
QK t

d
)v ∈ Rn × v (9)

其中，Q ∈ Rn × d表示维度为d的查询，K ∈ Rm × d表

示维度为d的键，V ∈ Rm × v表示维度为d的值。

使用了多头注意力机制，使模型可以基于相同

的注意力机制学习到不同的行为，再将不同的行为

作为知识组合起来，以捕获序列内各种范围的依赖

关系，如短距离依赖关系和长距离依赖关系。给定

查询后，将不同注意力头的结果进行合并，得到注

意力层的输出结果，并作为前馈网络的输入，用以

捕捉和学习输入数据中的复杂关系，增强模型的表

达能力。本文采用两个全连接层和Relu激活函数

组成，其数学表达式为

FFN ( x ) = max (0, xW1 + b1 )W2 + b2 (10)

其中，W1和W2均为权重参数，b1和 b2为偏置参数。

特征向量经前馈网络处理后会被压缩成一维向

量，最后在输出层通过 sigmoid激活函数进行归一

化处理，最终输出的文本属于各个标签的概率。

知识蒸馏过程主要包括训练教师模型、初始化

学生模型与蒸馏训练。其中，训练教师模型采用完

整的LightXML模型架构（配置见表 3“普通模型

（教师）”），在经时间感知推荐算法筛选后的训练库

数据集上进行训练，优化目标为标准二元交叉熵损

失函数。训练完成后固定其参数，作为教师模型使

用。初始化学生模型，即构建轻量化 Transformer

模型（配置见表3“轻量化模型（学生）”）。蒸馏训

练过程如下

1) 对于同一批训练数据，同时输入教师模型和

学生模型进行前向传播。

2) 计算教师模型的原始 logits输出 zt，并应用

温度缩放得到软目标pt = softmax (
zt

T
)。

3) 计算学生模型的原始 logits输出 zs，应用相

同的温度缩放ps = softmax (
zs

T
)。

4) 通过任务损失与蒸馏损失加权形成损失计

算，可表示为 l total = β ⋅ l task + (1 - β ) ⋅ ldistill。其中，

任务损失主要利用学生模型预测 sigmoid ( zs )与真

实二进制漏洞标签 y之间的二元交叉熵损失实现，

可表示为 l task = BCE (sigmoid ( zs ), y )。蒸馏损失通

过学生温度缩放 ps与教师软目标 pt之间的KL散度

实现，可表示为 ldistill = KL ( ps||pt )。

5) 计算学生模型参数的梯度，并使用AdamW

优化器更新学生模型参数，实现反向传播与优化。

在这个过程中仅更新学生模型参数，教师模型参数

保持冻结。

6) 重复上述过程，直到达到预设的训练轮数

（50轮）或触发早停条件（验证集损失连续 5轮未

下降）。

图3　模型核心逻辑
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3　测试及分析

为验证本文所提模型效果，从以下3个方面进

行验证：分析推荐算法的时效性；验证时间支持

度占比对时间因子优化推荐算法性能的影响；将

VLTA-LA与其他3种漏洞识别模型进行对比，评估

VLTA-LA的漏洞识别效果。

3.1　数据集

实验使用了专用于物联网的第三方库漏洞库

IoTLib、无人机固件漏洞数据库DroneSec、开源项

目索引数据集Libraries.io。其中，Libraries.io包含

来自 33个包管理器的项目元数据。为了确保所选

项目具有较高的质量，选择了那些拥有至少 10颗

星标且非分叉的项目，处理后形成GT2014数据集，

其信息见表4。

为验证VLTA-LA的漏洞识别能力，实验使用

了文献[9]中的NVD漏洞数据集，其信息见表5。

3.2　时效性分析

汇总了 2005—2020 年历年的迁移提交次数，

用以探究迁移活动的时间分布，如图 4 所示。在

2012年之前，迁移提交次数显示出较为缓慢的增

长趋势，这可能是当时的软件开发社区规模较小，

导致可选择的第三方库相对有限。从 2012 年的

1 378次急剧增长到2013年的2 672次，数量增长接

近一倍。虽然在 2014年因特定因素导致迁移次数

有所回落，但从总体趋势来看，增长速度在接下来

的几年中仍然保持强劲，并且在 2016 年增长至

3 865 次，达到了峰值。然而，随着时间的继续

推移，迁移次数呈现出逐步下降的趋势，并在

2020年达到了253次的最低点。这可能是因为某些

第三方库凭借其卓越的性能和稳定性在市场上确立

了主导地位，赢得了开发者的广泛认可，使得他们

的迁移需求有所降低。总体而言，迁移提交次数经

历了先上升后下降的趋势。符合第三方库引入期、

平稳期和淘汰期的阶段划分，但三个阶段可能会循

环往复。

为验证时间因子优化推荐算法对更具时效性的

迁移库的筛选能力，实验分别统计了2016—2020年

的时间因子优化算法筛选前后迁移规则的年份占比

分布，结果如图6所示。在筛选前，2016年的迁移

规则占比达到了30.4%，占比位列第一名；而筛选

后 2016年的迁移规则占比为 23.62%，占比降低了

表4　 GT2014数据集信息

数据类型

软件项目

迁移提交

迁移规则

第三方库标签

数量

19 652

25 245

10 611

53 561

表5　 NVD 漏洞数据集信息

名称

NVD漏洞实体

SCA漏洞实体

标记漏洞实体

漏洞库

数量

130 115

74 664

7 696

4 682

图4　迁移提交次数
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6.78%。同时，2018年的迁移规则占比由筛选前的

26.54% 上升至筛选后的 30.52%。此外，2017 年、

2019年和 2020年的迁移规则占比在筛选后分别上

升了1.71%、0.58%和0.51%。以上结果表明，时间

因子优化推荐算法能够很好地筛选出更加新颖和更

具时效性的迁移第三方库。

3.3　性能评估

为衡量时间因子对推荐算法性能的影响，实验

设置了不同水平的时间权重值，并引入了推荐系统

中广泛使用的精确度（Precision）和召回率（Re‐

call）指标进行评估。表达式如下

Precision = |Rk ∩ Rt|/|Rk| (11)

Recall = |Rk ∩ Rt|/|Rt| (12)

其中，Rk表示前 k个推荐结果，Rt表示数据集中所

有的真实迁移规则。

同时，为了综合考虑两个指标的特性，实验还

使用了F1值，其表达式如下

F1 = 2 ×
Precision × Recall
Precision + Recall

(13)

时间因子对算法性能的影响如图6所示。关于

精确度，在时间权重因子λ的值从100增加到400的

过程中，VLTA-LA 的精确度始终保持在 0.835 1，

未发生任何变化，这可能是因为在这个范围内 λ的

调整幅度不足以对推荐系统的精确度产生显著影

响。然而，当 λ进一步从 400增长到 500时，精确

度显著提升，从 0.835 1提高到 0.850 5，达到最高

值。此外，当 λ设置为700时，VLTA-LA的精确度

依然保持在 0.850 5，与 λ为 500时相同。值得注意

的是，在 λ为 700的两侧，精确度均出现了一定程

度的下降。

随着时间权重因子的增加，VLTA-LA的召回

率呈现出非规律性波动。这表明召回率不仅受到时

间权重调整的影响，还受到多种因素的综合作用，

而 λ为 500时，VLTA-LA的精确度达到最优水平，

且有着良好的召回率。

为了评估方法的推荐性能，实验将VLTA-LA

与以下3种方法进行了比较

1) MMR[3]：设计了4种量化指标，从项目层面

挖掘并排序迁移规则。

2) LMG[4]：通过构建库迁移图并分析迁移频

率，推荐适用的第三方库。

3) MigrationMiner[10]：基于收集的特定代码片

段，在方法层面推荐迁移库。

VLTA-LA 与 MMR、LMG、MigrationMiner 的

性能对比见表6，其中精确度、召回率和F1值的最

高值均以黑体加粗突出显示。尽管MigrationMiner 

方法在精确度方面达到了最高值0.941 2，但其召回

率仅为0.049 2，F1值仅为0.093 5，这两个指标显著

偏低。这表明该方法虽然在推荐准确性上有出色表

现，但在覆盖相关库方面存在明显不足。极低的召回

率也限制了其在实际应用场景中的部署。VLTA-LA

方法展现出了更为均衡的表现，召回率达到了最高

值0.921 1，确保了广泛的覆盖率，同时F1值也达到

了最高值 0.884 4，这表明VLTA-LA方法在整体表

现上能够达到最优水平。MMR和LMG也展现出了

较为均衡的性能表现，但它们在精确度、召回率和

F1值上的表现均不如VLTA-LA。

为进一步验证本文方法的有效性，设计了消融

实验，其结果见表7。当移除时间因子后，漏洞识别

30.40%

26.89%
26.54%

14.18% 1.99%

2016年 2017年 2018年 2019年 2020年

（a） 筛选前迁移规则年份占比

23.62%

28.60%30.52%

14.76%
2.50%

2016年 2017年 2018年 2019年 2020年

（b） 筛选后迁移规则年份占比

图5　时间因子优化算法筛选前后迁移规则年份分布对比

图6　时间因子对算法性能的影响
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的精确度、召回率和F1值均出现了不同程度下降。

其中，F1值的影响最大，降低了15%左右。当移除

知识蒸馏模块，本文方法在漏洞识别的指标与移除

时间因子变化趋势类似。由此可见，本文方法在低

空物联网环境下对第三方库漏洞识别的有效性。

3.4　漏洞识别效果评估

本实验将 VLTA-LA 与现有的 3 种漏洞识别模

型进行对比，以评估其漏洞识别效果。为确保结果

的公平性，所有模型均使用第 3.1节所述的数据集

进行训练和测试。数据集中正负样本比例在1∶1.2

至1∶1.8（不同数据集比例略有差异，同一数据集

内比例保持一致），训练集、验证集及测试集的比

例为8∶1∶1，且时间戳覆盖率达到90%以上。

参与对比了FastXML、Bonsai、LightXML 3种

模型。

FastXML[11]：一种基于树的分类器，使用交替

最小化算法优化损失函数，能够在有限的迭代次数

内实现收敛。

Bonsai[12]：基于树的分类器，利用浅层树学习

算法，联合输入特征与输出标签信息进行多标签

分类。

LightXML[13]：一种基于深度学习的分类器，

通过动态负标签采样对Transformer模型进行微调，

并借助生成式协作网络实现标签的召回和排序。

在评估指标方面，实验采用Precision@k、Re‐

call@k和F1@k作为模型性能的评估指标。其中，

Precision@k指 k个预测结果的精确度，Recall@k指

前 k个预测结果的召回率，F1@k是Precision@k和

Recall@k的调和平均数。其表达式如下：

Precision@k =
|predk (vul ) ∩ label ( vul )|

|predk (vul )|
(14)

Recall@k =
|predk (vul ) ∩ label ( vul )|

|label ( vul )|
(15)

F1@k = 2 ×
Precision@k × Recall@k
Precision@k + Recall@k

(16)

其中，predk (vul )表示前 k个预测结果，label ( vul )

表示所有的真实漏洞库。

VLTA-LA与另外3种漏洞识别方法的漏洞识别

性能对比结果见表8。在各项指标上VLTA-LA都达

到了最优值，Precision@k、Recall@k和F1@k的平

均值分别达到了 0.75、0.87和 0.78。相较于同为基

于时间因子优化的轻量化第三方库漏洞识别模型

LightXML，VLTA-LA的各项性能指标均提升了10%

以上，且均优于基于树的分类器模型 FastXML和

Bonsai。由此可见，使用时间因子优化推荐算法对

候选迁移库进行筛选器后，可以去除大量无效迁移

库，降低迁移语料库大小，从而有效增强模型的漏

洞识别性能。

在与现有漏洞识别方法进行对比的基础上，本

实验进一步验证了VLTA-LA方法在检测低空物联

网中3类高危漏洞方面的效果，包括GPS欺骗（无

人机）、时间敏感型漏洞以及内存泄漏，具体结果

见表9。

实验沿用表8中的k值设置，结果显示，VLTA-

LA 方法在单一漏洞识别的平均精度（Precision@ 

Avg）与平均召回率（Recall@Avg）均表现良好。

尤其在地勘物联网中较为突出的GPS欺骗漏洞上，

VLTA-LA方法检测的平均精确度达到了 92%，体

现出该方法在低空物联网场景下的有效性。此外，

针对无历史记录的全新库等场景，实验从DroneSec

数据集中选取了 20个库模拟无历史记录情况，并

借鉴文献[9]中的CLIP特征实现零样本迁移。实验

结果表明，VLTA-LA方法在此设定下的F1值达到

了71%。

此外，实验还比较了VLTA-LA与LightXML的

执行时间，结果见表 10。在训练时间方面，Light‐

XML 需要耗费 15 378.65 s，接近 4.3 h；而 VLTA-

LA仅须耗费 6 499.48 s，不到 2 h，时间缩短了约

58%。在预测时间与平均预测时间方面，VLTA-LA

分别需要耗费0.49 ms和4.71 ms，而LightXML模型

则分别需要耗费103.72 ms和62.9 ms。相比于Light‐

XML， VLTA-LA 的时间分别缩短了 99.53% 和

表6　VLTA-LA与MMR、LMG、MigrationMiner的

性能对比

方法

MMR

LMG

MigrationMiner

VLTA-LA

精确度

0.778 4

0.703 7

0.941 2

0.850 5

召回率

0.893 9

0.661 1

0.049 2

0.921 1

F1值

0.832 2

0.681 7

0.093 5

0.884 4

表7　 消融实验结果

方法

非轻量化架构模型

移除时间因子

移除知识蒸馏

VLTA-LA

Precision@1

0.88

0.86

0.83

0.98

Recall@1

0.66

0.62

0.65

0.74

F1@1

0.75

0.72

0.68

0.84
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92.51%。以上结果表明，将时间因子优化推荐算法

融入漏洞库识别模型，能够大幅降低模型的训练和

对漏洞的识别时间。

进一步地，将本文算法模型与LightXML部署

到真实低空物联网硬件平台 STM32F4，从内存消

耗、时延以及能耗等方面对比二者的性能，其结果

见表 11。实验结果表明，与LightXML相比，本文

算法模型在资源效率方面具有显著优势：内存消耗

从 682 kbit降至 328 kbit，降低了约 51.9%；时延从

60.31 ms 降至 8.53 ms，减少了约 85.9%；能耗从

44.3 mW降至9.7 mW，降低了约78.1%。这些数据

充分证明，本文算法模型在资源受限的低空物联网

环境中具有更好的适用性。

在实际应用中，本文所提方法可与现有安全检

测工具协作，或作为现有工具的补充。具体实施方

式包括：将模型检测出的高危结果推送至绿盟漏洞

管理平台，对安全代码支持加密部署等。通过协同

机制，能够提高漏洞检测效率，降低物联网环境的

安全风险。本文所提方法可直接应用于低空物联网

环境中的设备固件，对其代码进行漏洞检测，也可

集成至开发环境中，在开发阶段为第三方库的选取

选用提供推荐。

4　结束语

本文提出了一种基于时间因子优化推荐算法的

迁移库漏洞识别方法。该方法通过构建时间因子优化

推荐算法，筛选具有高时效性的迁移库，并采用结合

知识蒸馏的轻量化Transformer模型实现漏洞识别。

实验结果表明，VLTA-LA在推荐性能和漏洞识别效

果上均优于现有对比方法，且显著降低了训练与识别

过程中的时间开销，更适用于低空物联网环境。

未来的研究可以在以下几个方面开展：1) 在多

终端轻量化适配方面，需要进一步探索更先进的模

型压缩与量化技术，以适配更多类型的低空物联网

终端芯片；2) 在动态时间窗口优化方面，当前时间

窗口设置为固定值，未来可研究基于漏洞类型或

库流行度的自适应时间衰减机制，以更精细地刻

画风险演化过程；3) 在流程集成方面，可探索与

DevSecOps 流程的集成方案，即将 VLTA-LA 作为

自动化安全组件集成至CI/CD流程中，为开发阶段

提供实时的第三方库安全风险评估与迁移推荐。

表9　 VLTA-LA对典型漏洞的检测效果

漏洞类型

GPS欺骗

协议过时

内存泄漏

Precision@Avg

0.92

0.90

0.86

Recall@Avg

0.88

0.87

0.85

表11　 物联网环境资源消耗对比

模型

LighutXML

VLTA-LA

内存消耗/kbit

682

328

时延/ms

60.31

8.53

能耗/mW

44.3

9.7

表10　 执行时间对比

模型

LightXML

VLTA-LA

训练时间/s

15 378.65

6 499.48

（-57.7%）

预测时间/ms

103.72

0.49

（-99.5%）

平均预测时间/ms

62.90

4.71

表8　 漏洞识别性能对比

指标

Precision@k

Recall@k

F1@k

k

1

2

3

平均值

1

2

3

平均值

1

2

3

平均值

漏洞识别方法

FastXML

0.81

0.59

0.45

0.62

0.59

0.74

0.79

0.71

0.69

0.65

0.57

0.64

Bonsai

0.87

0.62

0.47

0.65

0.65

0.80

0.86

0.77

0.74

0/70

0.61

0.68

LightXML

0.88

0.64

0.49

0.67

0.66

0.82

0.87

0.78

0.75

0.72

0.63

0.70

VLTA-LA

0.98（+11.36%）

0.73（+14.06%）

0.53（+8.16%）

0.75（（+11.94%））

0.74（+12.12%）

0.92（+12.19%）

0.96（+10.34%）

0.87（（+11.53%））

0.84（+12%）

0.81（+12.5%）

0.68（+7.93%）

0.78（（+11.43%））
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