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摘 要：随着物联网与机器人技术的深度融合，构建高效可靠的通信网络成为支持机器人协同作业的关键基础。

针对机器人系统在动态复杂环境中对通信网络提出的低时延、高可靠性与轻量化需求，提出一种基于邻居信息推

测的广播优化（SRB, speculative reception-based broadcasting）算法。该算法通过引入邻居管理与推测接收机制，

有效解决了传统泛洪算法中“广播风暴”、冗余转发和能耗过高等问题。SRB 利用节点间周期交换的邻居信息，

推测其邻居是否已接收到当前数据包，从而决策是否转发，避免不必要的重复传输。通过仿真和机器人原型系统

对所提算法进行了性能评估，实验结果表明，SRB 在数据包可达率、端到端时延、转发率等关键指标上均优于传

统泛洪算法。
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Abstract: With the deep integration of the Internet of things (IoT) and robotics, constructing an efficient and reliable com‐

munication network has become a critical foundation for supporting collaborative operations of robots. Addressing the de‐

mands of low latency, high reliability, and lightweight design for communication networks in the dynamic and complex en‐

vironments of robot systems, a broadcast optimization algorithm based on neighbor information speculation was proposed, 

named speculative reception-based broadcasting (SRB). By introducing neighbor management and a speculative reception 

mechanism, issues inherent in traditional Flooding algorithms, such as “broadcast storms”, redundant forwarding, and ex‐

cessive energy consumption, were effectively mitigated by the SRB algorithm. Periodically exchanged neighbor informa‐

tion among nodes was leveraged to infer whether their neighbors had already received the current data packet, thereby mak‐

ing intelligent forwarding decisions to avoid unnecessary retransmissions. The performance of the proposed algorithm was 

evaluated through simulations and a prototype system of robots. Experimental results demonstrate that SRB outperforms 

traditional Flooding algorithms in key metrics, including packet delivery ratio, end-to-end latency, and forwarding rate.
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0　引言

随着人工智能、边缘计算、5G通信等技术的

不断进步，物联网（IoT, Internet of things）正逐步

渗透到智能制造、智慧城市、智能交通、医疗健康

等多个领域，并推动着社会生产方式和生活方式的

深刻变革[1-2]。在这一过程中，机器人作为智能化终

端设备的重要代表，正在成为连接物理世界与信息

系统的桥梁，广泛应用于工业巡检、应急救援、环

境监测、物流运输等复杂任务场景中[3-5]。特别是在

多机器人协同应用中，如利用毫米波雷达进行协同

定位与建图，或通过多机器人协同完成巡检路径规

划，高效可靠的通信是实现精确协作与任务成功的

根本保障[6-7]。通过集成感知、通信、决策与执行能

力，机器人不仅能够实现自主运行与远程控制，还

可通过协同作业提升系统整体效率与任务完成

质量[8]。

然而，在实际应用中，机器人往往部署于动态

性强、环境复杂甚至存在通信盲区的区域，传统的

中心化或基础设施依赖型通信架构难以满足其对实

时性、可靠性与扩展性的综合要求[9]。因此，构建

一种具有自组织、多跳传输、拓扑灵活等特性的通

信网络架构，成为保障机器人系统稳定运行的关

键。在此背景下，基于Mesh网络结构的通信机制

因其去中心化、强鲁棒性和良好的可扩展性，被认

为是支持机器人系统通信的理想选择[10-11]。

Mesh网络允许节点之间建立多路径通信，从

而提升系统的覆盖范围与容错能力，尤其适合大规

模机器人集群之间的协作通信[12-13]。然而，针对物

联网场景下机器人系统资源受限、任务驱动性强以

及拓扑频繁变化等特点，传统Mesh组网协议在实

际应用中仍面临诸多挑战。特别是在需要快速广播

控制指令、状态信息或紧急警报的场景中，如何设

计一种高效、轻量、低时延且高可靠性的Mesh广

播算法，成为当前亟须解决的技术难题。

机器人系统通常由多个具备通信与计算能力的

移动节点组成，它们在执行任务过程中需要频繁交

换数据，如位置信息、传感器数据、任务分配结果

等。在某些关键应用场景中，如灾难现场搜救、军

事侦察、工业自动化等，信息传播的时效性直接关

系到任务成败[14]。此时，采用广播机制是一种常见

策略，因为其无须预先建立路由表，即可迅速将信

息扩散至整个网络[15]。然而，传统泛洪（Flooding）

算法在带来高效广播的同时，也存在如“广播风

暴”的问题[16-17]，即无控制的转发导致大量冗余数

据包充斥网络，引发严重的信道拥塞、传输冲突和

能量浪费，严重影响系统性能与稳定性。

尤其是在机器人系统中，由于节点数量众多、

移动性强、能量受限，这些问题尤为突出。例如，

冗余转发不仅加剧了信道拥塞和数据包碰撞，导致

丢包率上升和时延增加，还显著增加节点的能量消

耗，缩短了整个机器人集群的有效工作时间。因

此，如何在保证广播效率的前提下，有效控制冗余

传输、降低能耗并提升可靠性，是当前Mesh广播

算法研究的核心难点。

针对上述问题，近年来已有不少研究者尝试对

传统泛洪算法进行改进，提出多种优化方案，这些

方案大致可分为以下几类。

（1）基于计数器或定时器的方案[18-20]：通过设

置随机延迟转发定时器或计数器来抑制广播风暴。

节点在收到一个新数据包后，并不立即转发，而是

启动一个随机等待计时器。在等待期间如果监听到

邻居已经转发了该数据包，则取消自身的转发。计

数器方案规定节点只有在收到同一数据包达到一定

次数后才停止转发。这类方法能有效减少冲突，但

可能导致网络可达率下降，部分节点无法接收到数

据包。

（2）基于概率和邻居信息的方案[21-23]：概率泛

洪节点以预设的概率p决定是否转发，从而减少冗

余。更进一步的方案则利用邻居信息动态调整转

发概率，例如，当节点的邻居大多已被其他节点覆

盖时，降低其转发概率。这类方法简单轻量，但固

定概率难以适应动态网络，而且概率转发也会导

致网络可达率下降，部分节点可能无法接收到数

据包。

（3）基于拓扑或地理位置的方案[24-27]：利用局

部或全局的网络拓扑信息来选择性地指定转发节

点，构建一个高效的广播树，如多点中继机制。地

理位置辅助的广播算法则根据节点的物理位置来限

制广播范围，避免向已经完成广播的区域重复发

送。这类方法效率高，但通常需要额外的开销来获

取和维护拓扑或位置信息，在高速移动的机器人网

络中可能不适用。

（4）基于AI/ML的智能广播算法[28-30]：近年来，
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研究者开始探索利用机器学习或强化学习来优化广

播决策。例如，文献[29]提出一种基于强化学习的

自适应广播策略，节点可以根据网络状态（如拥

塞程度、邻居密度）动态学习最优的转发决策。文

献[30]则采用图神经网络来感知局部拓扑特征，从

而更智能地选择转发节点。这类方法具有较强的自

适应性与泛化能力，但也存在训练成本高、模型部

署复杂等问题，尤其在资源受限的机器人平台上难

以广泛应用。

综上所述，尽管已有诸多研究试图解决无线自

组织网络中的广播问题，但在低时延、高可靠性、

轻量化三者之间的平衡仍未得到有效解决。特别是

在动态性强、资源有限的大规模机器人集群系统

中，如何设计一种既能保证广播效率又能兼顾系统

稳定性的Mesh广播算法，仍是当前亟待攻克的技

术难题。

针对上述问题，本文围绕机器人集群控制的通

信需求，提出一种基于邻居信息推测的广播优化

（SRB, speculative reception-based broadcasting）算

法。该算法通过动态分析节点邻域拓扑关系，解决

传统泛洪算法中盲目转发导致的广播风暴与冗余传

输问题。与基于计数器或定时器的方案相比，SRB

通过周期性交换邻居信息实现对局部拓扑的动态感

知，而非依赖静态的节点度或固定计数；与基于邻

居信息的方案相比，SRB利用精确的两跳邻居信息

进行推测，实现“按需转发”机制，即只在确认有

邻居尚未被覆盖时才转发，从而在机制上确保更高

的可靠性和效率。其具体创新包括：设计推测接收

计数器，通过分析发送者的邻居列表推测数据包传

播覆盖度；结合随机转发时隙与动态阈值决策机

制，实现转发行为的精准控制。仿真和实验结果表

明，SRB算法在保证高可达率和低时延的同时，能

够将网络冗余降低一个数量级。

1　相关基础理论

本文研究基于物联网场景下机器人集群控制系

统、Mesh网络及广播通信机制展开。

1.1　机器人集群控制系统

物联网机器人是将传统机器人技术与物联网深

度融合的新型智能终端设备，具备感知、通信、决

策与执行能力，能够通过无线网络与其他节点进行

信息交互，并协同完成复杂任务。其典型应用场景

包括工业巡检、灾害救援、环境监测、物流运

输等[31]。

在机器人集群控制系统中，多个机器人节点通常

分布式部署于动态环境中[32-33]，具有以下5个特点。

（1）资源受限性：多数物联网机器人采用嵌入

式处理器和有限电池供电，计算能力、存储空间和

能耗受到严格限制。

（2）移动性强：机器人节点可能根据任务需求

自主移动，导致网络拓扑频繁变化。

（3）任务驱动性：通信行为高度依赖任务类

型，如控制指令、状态报告、协作协商等，对实时

性和可靠性要求较高。

（4）异构性：不同类型的机器人节点可能具有

不同的通信模块、处理能力和功能角色。

（5）自组织性：在缺乏基础设施的情况下，机

器人需依靠自身能力构建并维护通信网络。

上述特性决定了机器人集群系统对通信协议提

出更高的要求：必须具备低时延、高可靠性、轻量

化、强适应性的特点，才能满足实际应用中的性能

需求。

1.2　Mesh网络

Mesh网络是一种多跳、自组织的分布式无线

网络架构，其核心思想是每个节点既可以作为终端

使用网络，也可以作为中继节点转发数据，从而形

成一个灵活、鲁棒性强的通信拓扑[13]。该架构特别

适用于节点数量较多、部署区域广、环境复杂且难

以依赖固定基础设施的机器人集群控制管理系统。

Mesh网络的主要优势包括以下4点。

（1）去中心化：无须依赖中心节点或基站，节

点之间可直接通信。

（2）多路径传输：支持多条路由选择，提高网

络容错能力。

（3）自组织与自愈能力：节点加入或退出网络

时，系统可自动调整拓扑结构。

（4）良好的扩展性：易于支持大规模节点接入。

在机器人系统中，Mesh网络广泛用于实现节

点间的协同通信与数据交换。然而，由于机器人节

点资源受限、拓扑动态性强等特点，传统Mesh组网

协议（如 AODV、OLSR、BATMAN 等[34-36]）在实

际应用中往往面临效率低、开销大、时延高等问题，

需要设计专门针对机器人场景的轻量化通信机制。
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1.3　广播通信机制

1.3.1　传统泛洪算法

传统泛洪是一种基础的广播机制，其核心思想

是每个接收到新广播消息的节点都立即将其转发给

所有邻居节点。这种机制实现简单、传播速度快，

理论上能保证消息覆盖整个连通网络。然而，泛洪

也存在以下5个显著缺陷。

（1）广播风暴：大量节点同时转发相同消息，

造成信道拥塞。

（2）冗余转发：多个节点重复转发同一消息，

浪费带宽资源。

（3）能耗过高：频繁转发行为加速节点能量

消耗。

（4）冲突加剧：在同一时间内多个节点发送数

据，增加碰撞概率。

（5）丢包率上升：冲突或拥塞导致部分消息无

法成功传输。

这些问题在资源受限、动态性强的物联网机器

人系统中尤为突出，严重影响系统的通信效率与稳

定性。

1.3.2　广播优化策略概述

为了克服传统泛洪算法的不足，研究者提出多种

改进方案，这些策略已在引言中详细讨论，其核心

思想可归纳为以下3点。

（1）引入延迟：通过设置随机等待时间来错开

转发时刻，减少碰撞。

（2）减少转发节点：通过概率、邻居信息或拓

扑结构来选择性地让一部分节点转发。

（3）利用已有信息：根据数据包的来源路径或

节点的地理位置来避免向已覆盖区域转发。

尽管上述方法在一定程度上缓解了泛洪带来的

问题，但在物联网机器人系统中仍需进一步优化，

特别是在低时延、高可靠性、轻量化等方面，仍存

在较大挑战。

2　基于邻居信息推测的广播优化算法

2.1　设计目标与思路

针对物联网机器人系统在动态环境中对通信网

络提出的低时延、高可靠性与轻量化需求，本文提

出一种高效轻量级Mesh泛洪算法。该算法旨在解

决传统泛洪算法中广播风暴、冗余转发、可靠性不

足等问题，在保证信息快速传播的同时，提升系统

的整体稳定性与能效表现。

传统广播算法的转发决策是盲目的。一个节点

转发数据包的根本目的是让尚未收到该包的邻居能

够收到。因此，转发决策的核心问题可以转化为：

判断自己的邻居是否大概率已经从其他节点处收到

该数据包。基于此思路，本文算法利用节点间交换

的邻居列表信息进行推测。在理想的无干扰、双向

对称、不考虑隐藏节点的通信模型中，当节点 v收

到来自节点w的数据包时，v可以确定知晓w的所

有邻居（即 v与w的共同邻居）也同时收到了该数

据包。然而，在真实的无线环境中，由于信号冲

突、隐藏终端、信道衰落等因素，数据包的接收存

在不确定性。因此，本文将这一确定性判断放宽为

“高概率推测”。通过这种推测，v可以评估自己转

发的必要性，从而避免大量冗余转发。为了应对这

种不确定性并提高可靠性，本文算法引入了推测接

收计数器和目标阈值机制。

2.2　算法设计

2.2.1　功能模块

SRB基于分布式Mesh网络架构构建，适用于

资源受限的机器人节点。系统架构如图1所示，主

要包括以下5个功能模块。

（1）邻居管理模块：周期性发送自己的邻居状

态，实时获取和统计其他节点的邻居信息。

（2）推测接收模块：根据数据包信息和邻居信

息，实时维护每个邻居对于每个包的接收情况。

（3）决策转发模块：在决策时刻到来时，判断

节点是否需要转发该数据包。

（4）协议处理模块：实现协议栈介质访问控制

（MAC）层，包括消息格式定义与控制字段解析。

（5）安全管理模块：实现数据包的鉴权、完整

性校验、加密与解密。

安全管理模块

协议处理模块

邻居管
理模块

推测接
收模块

决策转
发模块

图1　系统架构
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2.2.2　算法流程

SRB算法主要包括邻居信息管理流程和推测接

收算法流程，具体如下。

（1）邻居信息管理流程

主要用于管理和更新自己的邻居信息。

①实时接收其他节点发送的邻居通知报文（内

容包括该节点的地址以及它的所有邻居）。

②节点将接收到的邻居信息过滤后合并更新自

己的邻居列表和邻居的邻居信息。

③开启一个定时器，定时发送自己的邻居通知

报文，该报文的生存周期TTL = 1。

（2）推测接收算法流程

节点为每个数据包维护所有邻居的推测接收计

数器（SRC, speculative reception counter），用于推

测所有邻居已接收到该数据包的次数。例如，节点

v针对数据包P和其邻居 u的推测接收计数器建立

如下数学模型

SRCv(P, u) ∈ N 0 (1)

其中，N 0表示正整数。当节点 v从邻居w接收到数

据包P时，它按式(2)更新所有邻居u ∈ N (v )对应的

SRC值。

SRCv(P, u) =

ì

í

î

ïïïï

ïïïï

SRCv( )P, u + 1, u ∈ N ( )v ∩ N ( )w

SRCtarget, u = w

SRCv( )P,u , 其他

(2)

其中，N (⋅)表示节点的邻居集合。此模型形式化地

描述了“推测”行为：若 u是 v和发送者w的共同

邻居，则 v推测 u也收到来自w的广播，故将计数

器增1；若u就是发送者w（因为w也在 v的邻居列

表中），则将计数器增加SRCtarget，意味着该邻居一

定接收到了P。

节点 v在定时器到期时，对数据包P的转发决

策Dv(P )是一个布尔函数。

Dv(P ) =
ì
í
î

1,  ∃u ∈ N (v )   s.t. SRCv ( P, u ) < SRCtarget

0,  其他

(3)

其中，SRCtarget 表示目标接收阈值，是一个关键的

可配置参数，用于权衡网络的可靠性与效率。SRCtarget

的取值策略依据用户需求而定。

①若追求更高的可靠性，可将 SRCtarget 设为较

高值（如2或3）。这意味着一个节点必须推测其邻

居从多个不同的源接收了同一个数据包后，才认为

该邻居已“可靠接收”，这能有效对抗无线信道的

随机丢包。

②若追求更低的时延和更少的冗余转发，可将

SRCtarget 设为较低值（最低为 1）。这会使节点更快

地停止转发，从而降低网络负载。

推测接收参数说明见表 1，推测接收算法步骤

见表 2。下面通过流程表（表 2）和伪代码详细描

述当节点 v收到来自节点w的数据包P时的处理流

程。其中SRB数据包处理算法如算法1所示，算法1

流程如图 2所示。SRB转发时隙处理算法如算法 2

所示，算法2流程如图3所示。

表1　 推测接收参数说明

变量

cache

cache_timer

need_forward

N(self)

N(w)

P.seq

SRCtarget

t_forward

TTL

定义

数据包缓存

数据包缓存超

时定时器

转发标志

自身邻居集合

发送者邻居集合

数据包序号

目标接收阈值

转发时隙

生存周期

说明

存储已接收但未处理的数据包

序列号

用于在缓存数据包超时后删除

数据包

其值为1，则转发收到的数据包

节点自身的1跳邻居列表

数据包发送节点 w 的 1 跳邻居

列表

用于标识每一个唯一的数据包

判定邻居是否已接收数据包的

阈值，通常取1~3。低于该值，推

测该邻居未接收到数据包

节点决定转发数据包的时刻值。

该值是在该数据包的首次接收时

间戳加上一个随机时延得到

用于描述一个数据包的生存周期，

TTL=0时不会再转发该数据包

表2　 推测接收算法步骤

步骤

1

2

3

4

5

6

7

8

9

操作

节点v从邻居w处接收到数据包P

检查P是否为“已发送”数据包，若是，则进入步骤9。若否，

则检查数据包是否是第一次接收。若是，则缓存P并生成一个

随机转发时隙 t_forward；若不是，则直接进入步骤4

获取发送节点w的邻居列表N (w)
对于v/w的共同邻居u ∈ N (v) ∩ N (w)，更新SRCv(P,u)
等待随机时隙 t_forward到达

在 t_forward时刻，检查 v的所有邻居。如果存在至少一个邻

居u，其SRCv(P, u) <SRCtarget，进入步骤7，否则进入步骤8

立即转发数据包P，并将P标记为“已发送”

取消转发，销毁数据包P，并记录该包“已发送”

数据包处理结束
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算法1 SRB数据包处理算法

输入 新数据包P，发送节点w，接收节点v

  if P.seq in cache then

      return // 数据包已处理，直接返回

  end if

  cache.add(P.seq) // 将序列号加入缓存

  t_forward = t_now + rand(0, 30 ms) // 计算随机

转发时隙

  for each x in N(self) do // 遍历自身邻居

      if x == w then

           SRC[P, x] = SRCtarget // 发送者已确认接收

      else if x in N(w) then

           SRC[P, x] += 1 // 共同邻居接收计数增加

      end if

  end for

  start_timer(t_forward) // 启动转发定时器

算法2 SRB转发时隙处理算法

  need_forward = false

  for each x in N(self) do // 检查所有邻居

      if SRC[P, x] < SRCtarget then

           need_forward = true

           break

      end if

  end for

  if need_forward then

      forward(P) // 转发数据包

  end if

  cache_timer.timeout() // 等待该包超时

  cache.remove(P.seq) // 清理缓存

2.3　算法分析

2.3.1　可达性定理

在连通Mesh网络中，若以下条件成立：

（1）每个节点周期性广播邻居通知报文

（TTL = 1）；

（2）推测接收目标阈值SRCtarget ≥  1。

则SRB算法能保证任何数据包P从源节点 s传

播到所有可达节点。

否

v接收到一个w发送
出来的数据包P

该数据包加入cache，产
生一个随机时延，计算

t_forward

开启转发定时器，
t_forward时刻到期

邻居是w

否

v上记录的该邻居
对P的接收次数增

加1

是

是

在数据包
摘要发送池中

否

遍历v的每一个邻居

遍历完所
有v的邻居

v上记录的w对P的
接收次数增加

SRC_target

是

结束

丢弃该数据包

图2　算法1流程
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2.3.2　定理证明

采用归纳法。

（1）归纳假设：Mesh网络中的所有节点，已

收到数据包P。

①归纳目标：证明该网络中新增加一个节点 v

可以收到P。

②基础场景：只有一个节点的Mesh网络，源

节点 s发送一个包，整个网络都收到了。满足可达

性证明。

③归纳步骤：对于包含n个节点的网络，针对

某个数据包P，新增加一个节点v，因为新节点v满

足连通性，所以 v至少有一个邻居u。此时 v有2种

情形。1) v只有一个邻居 u，其SRCv(P, u) = 0。该

值小于SRCtarget，u会转发P，导致 v接收到P。2) v

有多个邻居分别为{u1, u2, …, un}，此时有2种情况：

（a）没有邻居转发P，那么这些邻居的SRC(P, v)都

为0，此时转发时隙最小的邻居ui会转发P，导致 v

接收到P；（b）至少有一个邻居ui已转发P，因为ui

是v的邻居，所以v可以接收到P。

④归纳终止：最终，对于任意规模的Mesh网

络，可以得出该网络的所有节点都可以收到P，证

明完毕。

（2）时延分析：网关中的单跳时延取决于网络

中的邻居密度，以及转发时隙的选择。对于一个

SRCtarget =  1的网络，假设平均每个节点拥有的邻居

数为 n，转发时隙的窗口为T，即在[0, T]的窗口内

独立随机选择一个值，选择到最小值的邻居拥有优

先转发权，其他邻居收到该数据包后不再转发。因

此，节点单跳时延可以等价为该集合内最小值分布

问题。

问题定义：：设第 i个节点选择的时间为Xi，Xi

是在[0，T]上均匀分布的随机变量，所有Xi是独立

分布的，需要求解 Y = min(X1, X2,… , Xn)的期望

E[Y]。

最小值分布：：对于独立同分布的随机变量Xi，

Y = min(X1, X2, …, Xn)的期望可以通过顺序统计量的

性质直接得到。由于Xi是在[0，T]上均匀分布，第

k个顺序统计变量的期望为E[X(k)] = kT/(n+1)。特别

地，最小值 Y = X(1)，所以 E[Y] = T / (n + 1)。证明

如下。

设随机变量Xi表示第 i个节点选择的转发时隙，

且Xi ∼ U (0, T )，其中U为均匀分布。所有Xi 独立

同分布，则第一个转发节点出现的时隙为

Y = min ( X1, X2, …, Xn ) (4)

Y的累积分布函数为

FY( y) = P (Y ≤ y) = 1 - P (Y > y) =

1 -∏
i = 1

n

P ( )Xi > y = 1 - (1 - y
T ) n

, 0 ≤ y ≤ T
(5)

对其求导得到概率密度函数

fY( y) =
d
dy

FY( y) =
n
T (1 - y

T ) n - 1

, 0 ≤ y ≤ T     (6)

则Y的期望为

E[Y ] = ∫
0

T

y ⋅ fY( y)dy = ∫
0

T

y ⋅ n
T (1 - y

T ) n - 1

dy      (7)

令 t = 1 - y
T
，则 y = T (1 - t )，dy = -Tdt，积

分限变为 t = 1到 t = 0，可得

E[Y ] = ∫
1

0

T ( )1 - t ⋅ n
T

tn - 1 ⋅ ( - T )dt = nT ∫
0

1

(1 -

t ) tn - 1dt = nT (∫01 tn - 1dt - ∫
0

1

tndt ) = nT ( éëêêêê tn

n
ù
û
úúúú

1

0

-
é
ë
êêêê

tn + 1

n + 1
ù
û
úúúú

1

0 ) = nT ( 1
n
- 1

n + 1 ) =
T

n + 1

(8)

该结果表明，网络密度n越大，平均等待时延

E [Y ]越低。

2.4　复杂度与开销分析

为了全面评估 SRB 算法的“轻量级”特性，

开始 t_forward时刻

遍历v的每个邻居x

转发数据包

x为最后一
个邻居

结束，销毁数据包

否SRC[P, x]<SRC_
target

是

否

是

图3　算法2流程
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从计算复杂度、存储开销和部署与额外开销3个维

度进行定量分析。

（1）计算复杂度：算法的核心操作在于推测接

收时的邻居交集计算和 SRC更新。在推测接收模

块，其计算复杂度为O(n)，其中n为节点的邻居数

量。邻居管理模块在合并邻居信息时，复杂度也主

要与邻居数相关。重要的是，算法复杂度与整个网

络的总节点数N无关，这使得SRB具备良好的可扩

展性。在实践中，邻居个数n可以通过调整节点的

发射功率来控制在一个合理范围内（如 10~30）。

算法的其他功能，如定时器管理，计算复杂度

为O(1)。

（2）存储开销：算法的存储开销主要来自两个

模块。

①邻居管理模块：需要存储自身每个邻居的邻

居列表（即两跳邻居信息）。其存储开销为O(n²)。

以一个平均拥有 20 个邻居（n=20）的网络为例，

若节点地址长度为 2 B，则每个节点需要 20 ×20×

2 =800 B的存储空间。

②推测接收模块：需要为正在网络中传播的数

据包缓存其 SRC 计数器。其存储开销为 O(m×n)，

其中m为网络中并发数据包的数量。假设节点平均

缓存 50个包，平均拥有 20个邻居，每个计数器使

用1 B，则需要50×20 =1 000 B。

这些开销对于现代嵌入式系统（通常拥有数十

至数百KB的RAM）是完全可控的。

（3）部署与额外开销

①部署成本：在资源受限的ESP32平台上对包

含SRB算法的完整协议栈进行了实测。结果表明，

运行该协议栈所需的RAM小于 20 KB，Flash小于

30 KB，证明其在低成本、资源受限的机器人节点

上部署的可行性。

②时延开销：邻居管理模块和推测接收模块的

计算在后台进行，不直接增加数据包的单跳传输时

延。决策转发模块引入的随机时延是抑制广播风暴

的核心机制，是算法设计的必要组成部分，其大小

由网络密度动态决定。

③通信开销：周期性发送邻居状态报文会带来

额外的通信开销。但此开销是可控的。首先，该报

文TTL=1，仅在一跳范围内传播，不会造成网络风

暴；其次，可以通过智能策略（如检测到邻居稳定

时降低更新频率，或在拓扑变化时触发式更新）来

进一步减少。

④功耗开销：本文算法面向机器人等需要长期

持续通信的系统，其射频模块通常处于常开状态。

因此，算法本身引入的微小计算功耗远小于射频通

信的功耗，不适用于超低功耗、长期待机的应用

场景。

3　仿真测试

3.1　仿真环境与评估指标

为了验证所提算法的有效性与可行性，本文采

用Python搭建Mesh通信网络环境，Mesh网络拓扑

结构如图 4所示。为了全面评估SRB的性能优势，

将其实现结果与传统泛洪（Flooding）算法、概率

泛洪（PFlooding）算法进行了对比。仿真详细参数

设置见表3。

性能评估参数为转发率、可达率和传输时延。

转发率用于评价不同算法对于洪泛的抑制能力，定

义为参与转发某个数据包节点数量占总节点数量的

比值。可达率用于评价不同算法对于数据包传输的

图4　Mesh网络拓扑结构

表3　 仿真详细参数设置

参数

终端个数/平均邻居数量

地图大小/m

节点位置

数据包冲突率

算法类型

参数设置

100/10

200/15

500/20

100×100

随机位置

0

SRB

Flooding

PFlooding(概率为0.8)
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可靠性，定义为Mesh网络中接收到该数据包的节

点数量与总节点数量的比值。传输时延用于评价不

同算法下路径由建立到完成传输的总时长。

3.2　网络规模适应性测试

为了评价SRB算法在不同网络规模下的性能，

本文进行了仿真，不同节点数量时对应的转发率和

可达率如图5和图6所示。

从图 5可以看出，Flooding算法在不同网络规

模下，转发率都为 100%，SRB 算法的转发率比

Flooding 和 PFlooding 都要低，这表明 SRB 算法可

以有效地抑制冗余数据包的传输，从而避免广播风

暴问题。

从图6可以看出，在不同网络规模下，Flooding

和SRB（SRCtarget = 2）算法在Mesh网络上的可达率

为100%。随着网络规模的增大，SRB（SRCtarget = 1）

算法的可达率略有下降，但也明显高于 PFlooding

算法。

3.3　网络拓扑结构适应性测试

为了评价 SRB 算法对不同网络拓扑结构的

适应性，本文设计了如下的仿真实验。设置200个

节点的Mesh网络，仿真区域为 100 m×100 m，通

过调整射频的覆盖距离来模拟不同节点密度。不同

邻居数量时对应的转发率和可达率如图 7 和图 8

所示。

由图7可以看出，在不同邻居数量（平均邻居

数量越多表示网络密度越大）下，Flooding算法的

转发率都是100%，而PFlooding和SRB算法的转发

率随着网络密度增大而下降。SRB算法的转发率在

不同网络密度下都是最低的，显示出其较强的网络

泛洪抑制能力。图8表示不同网络密度下Flooding、

PFlooding和 SRB算法的可达率性能。通过仿真结

果可知，SRB算法在不同网络密度下都保持着最高

的可达率，保证了数据包传输的可靠性。

3.4　传输时延性能测试

时延是评价Mesh网络非常重要的指标，包括

首次路由建立时间和单跳传输时间。首次路由建立

时间是指Mesh网络中某个节点从没有路由到建立

至网络出口路由的时间。单跳传输时间是指在已有

路由的情况下，数据包平均传输一跳的时间；考虑

节点在移动，路由会快速失效。总传输时间是指节

点建立一条路由，加上传输20个数据包的时间（假

定平均以10跳计，20条数据后，路由失效）。

对比算法包括OLSR和AODV算法。OLSR是

典型的主动式路由算法，在组网后为每个节点生成

路由。AODV是典型的按需路由算法，在节点需要

通信时动态创建路由。SRB组网后无须创建路由，

可以直接发起通信。

不同算法的时延性能对比见表 4，可以看出，

在单跳时延方面，3 种算法的性能相差不大；但

SRB算法可以取得总传输时间最短，并且显著优于

OLSR和AODV算法，这主要是因为SRB算法节省

了创建路由的时间。

图5　不同节点数量时对应的转发率

图6　不同节点数量时对应的可达率

图7　不同邻居数量时对应的转发率

图8　不同邻居数量时对应的可达率
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4　原型实现与应用测试

为了验证所提算法在实际物联网机器人系统中

的可用性与有效性，本文基于嵌入式开发平台构建

了一个支持Mesh组网的工业仓储机器人原型系统，

并在其上实现了 SRB算法的完整功能模块。该系

统包括多个具备通信、计算和移动能力的机器人节

点，能够模拟典型任务场景中的广播通信需求。

在高动态工业环境中部署仓储机器人集群进行

实测，实验聚焦控制领域核心需求—低时延与高可

靠性，在真实作业场景中采集移动机器人实时数

据，并从以下 3方面与传统Wi-Fi自组网调度技术

进行对比分析。

（1）通信时延动态特性。验证动态环境中的

Mesh通信稳定性，考量平均时延、时延抖动、接

收信号强度。

（2）网络抗毁能力。验证网络韧性与自愈能

力，考量自愈恢复时间、丢包率波动范围。

（3）高负载扩展性。验证网络容量与可扩展

性，考量时延随节点数量变化趋势、最大稳定节点

容量。

4.1　实验环境

本文采用乐鑫ESP32 Wi-Fi模组构建Mesh自组

网，整体系统包括两种网络形态。

（1）终端节点：机器人集成ESP32模组，运行

Mesh协议栈；机器人间组成多跳自组织通信，动

态建立节点间低时延链路。

（2）Mesh网关：支持双协议共存，即同时运

行Mesh自组网协议栈以及标准Wi-Fi网络，其中，

Wi-Fi启用802.11n@2.4 GHz，信道带宽为20 MHz，

用于平台侧与机器人间控制的信令透传。

系统组网架构如图9所示，实验环境及设备如

图10所示。

本文开发了 6 个具有 Mesh 组网协议的节点，

在实验测试环境中部署了 6台仓储机器人及Mesh

网关，网关通过Wi-Fi网络连接至平台，形成一个

本地化的远程控制系统，该测试环境特征包括以

下4点。

（1）仓储机器人高速移动（速度为2 m/s）、6台

机器人协同作业。

（2）环境存在金属机柜遮挡、Wi-Fi干扰。

（3）对照组使用传统 IEEE 802.11ac Wi-Fi 终

端，芯片型号为Wi-Fi 6 RTL8852BU，主控采用相

同硬件平台。

（4）Mesh网关部署2台，部署高度为3 m，间

距≤ 20 m。

4.2　测试分析

本文实验通过改进后的Ping包工具（精度范围

±10 ms），持续发送106个传输控制协议（TCP）数

据包统计平均时延及丢包率。鲁棒性测试则主动触

发关闭一台Mesh网关设备，记录业务恢复时间及

网络丢包情况。

Wi-Fi对照组测试：采用两台Wi-Fi 6路由器通

过有线回程（wired backhaul）构建EasyMesh网络，

并进行信道规划。机器人连接至该Wi-Fi网络后，由

PC端ping机器人 IP地址，同时控制机器人在两个路

由器覆盖范围间往返移动，记录时延与丢包数据。

原型系统测试结果见表5。实验数据表明，本文

提出的SRB Mesh方案在动态、多跳场景下表现出显

著优势。在高速移动场景下，SRB方案的平均时延

仅为 10 ms，远低于传统Wi-Fi组网方案的 110 ms，

且可达率高出一倍以上，这得益于其快速的链路自

表4　 不同算法的时延性能对比

参数

OLSR

AODV

SRB

首次路由建立

时间/ms

1 481

820

无

单跳传输

时间/ms

9

15

11

总传输

时间/ms

3 281

3 820

2 200

图9　系统组网架构
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愈能力。在多跳通信方面，SRB的时延随跳数增加

呈线性缓增，而Wi-Fi组网方案跨无线接入点（AP）

漫游切换导致时延急剧恶化。

5　结束语

本文针对机器人集群系统中传统泛洪算法存在

的广播风暴、冗余转发和可靠性问题，提出一种基

于邻居信息推测的广播优化算法。该算法通过周期

性交换邻居信息构建局部拓扑视图，利用推测接收

计数器动态评估数据包传播覆盖度，并结合随机转

发时隙与动态阈值机制，实现转发行为的精准控制。

仿真与原型系统测试结果表明，SRB算法在保证高

可达率和低时延的同时，能将网络冗余降低一个数

量级，有效提升了系统能效和稳定性。本文研究为

动态拓扑下的轻量化通信提供了新思路，其模块化

设计可灵活适配资源受限场景，为物联网机器人系

统的高效协同通信提供实用化解决方案。

未来将进一步探索SRB算法在异构网络与大规

模部署中的适应性，并结合智能预测优化邻居信息交

互机制。为实现这一目标，需从核心模块层面深入探

索：在邻居管理模块方面，当前周期性邻居信息更新

机制在节点高速移动场景下可能引入冗余通信开销，

未来可研究基于移动预测的自适应更新策略，通过分

析节点运动轨迹动态调整信息交换频率；在推测接收

计数器设计上，SRCtarget阈值的设定依赖经验参数，

缺乏理论支撑，亟须建立网络密度与动态性关联的数

学模型，实现阈值的动态自适应调整；在决策转发机

制中，随机转发时隙可能导致广播时延波动，可结合

链路质量预测构建优先级时隙分配算法，同时针对密

集网络场景，需简化邻居交集计算复杂度。此外，如

何在保障推测准确性的前提下降低安全模块的计算开

销，也是算法轻量化部署的关键挑战。
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